OZNACZENIE SPRAWY: KZGW/ KIT/320/2019 SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Zatgcznik Nr 1 do SIWZ
jednoczesnie Zatgcznik nr 1 do Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem Zamoéwienia jest podniesienie funkcjonalnosci posiadanego
przez Zamawiajacego systemu monitorowania urzadzeniami sieciowymi
poprzez:

Czesc 1
Dostawa licencji

e podniesienie funkcjonalnosci wdrozonego u Zamawiajacego systemu Axence nVision
poprzez wyréwnanie posiadanych przez Zamawiajacego moduléw oprogramowania w czesci
jednostek;

e podniesienie funkcjonalnosci wdrozonego u Zamawiajacego systemu Axence nVision
poprzez uzupelnienie liczby posiadanych licencji do lacznej ilosci 2400 licencji kazdego
z moduléw systemu celem wdrozenia w kolejnych jednostkach organizacyjnych.

Wykonawca udzieli licencji na czas nieoznaczony / Wykonawca zapewni, ze Licencja udzielona
jest na czas nieoznaczony.

Dostarczone oprogramowanie musi posiada¢ usluge wsparcia serwisowego realizowana przez

q
producenta oprogramowania przez okres nie krétszy niz 36 miesiecy od dnia dostarczenia
licenciji.

Zamawiajacy aktualnie posiada nast¢pujaca los¢ poszczegolnych moduléw systemu:

nazwa modutu Tlo$¢ licencji obecnie
Network 1205
Inventory 1205
Users 1205
Helpdesk 1205
Dataguard 1125

Zamawiajacy dopuszcza dostawe oprogramowania rownowaznego do w/w pod warunkiem:

e Wykonawca na wlasny koszt przeprowadzi pelen proces migracji Systemu we wszystkich
lokalizacjach, w ktorych zostal juz wdrozony. Migracja dotyczy¢é musi zarowno migracit
serweréw jak i agentow zainstalowanych na koncéwkach. Podczas migracji musza zostaé
odwzorowane wszystkie zdefiniowane przez Zamawiajacego ustawienia.

e Proces migracji Systemu nie moze w zaden sposéb wplywaé na prace dzialajacego
srodowiska, w szczegdlnosci proces migracji nie moze wymusza¢ koniecznosci czasowego
wylaczenia maszyn Zamawiajacego.
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e DProces migracji nie moze generowac dla Zamawiajacego zadnych dodatkowych kosztéw
w tym zwiazanych z zakupem dodatkowego oprogramowania, licencji czy urzadzen.

e Proces dostawy i migracji zostanie zakoficzony w terminie 30 dni od dnia podpisania umowy.
e Dostarczone przez Wykonawce oprogramowanie bedzie spelnialo przynajmniej opisane

nizej wymagania minimalne.

Czesc 2
Szkolenia

e szkolenie pracownikéw Helpdesk z funkcjonalnosci dostarczonego systemu;

e szkolenie administratorow systemu z funkcjonalnosci dostarczonego systemu.

Realizacja zamoéwienia
Czesc 1

Wykonawca dostarczy licencje w formie papierowej lub elektronicznej w terminie do 5 dni
roboczych od dnia podpisania umowy.

Cze$é 2

Wykonawca przeprowadzi szkolenia w terminie do 45 dni od dnia podpisania umowy. Kazde
szkolenie musi zosta¢ przeprowadzone dla dwoch grup szkoleniowych w dwoéch réznych
terminach. Szczegdlowe terminy szkolen zostang uzgodnione przez Wykonawce z Zamawiajacym
nie poézniej niz 14 dni kalendarzowych przed planowanym terminem rozpoczecia danego
szkolenia. Wykonawca przygotuje dokument potwierdzajacy ukonczenie szkolenia (certyfikat),
ktéry  otrzyma  kazdy uczestnik konczacy  szkolenie. Wszelkie koszty  zwigzane
z przeprowadzeniem szkolenn sa ponoszone przez Wykonawce 1 zawieraja si¢ w cenie

Zamowienia.

Wymagania minimalne:
Czesc 1
Dostawa licencji

— funkcjonalno$ci systemu monitorowania urzadzeniami sieciowymi

System musi posiada¢ budowe modulowa, skladajaca si¢ z serwera zarzadzajacego, zdalnych
konsoli oraz Agentéw. Moduly maja umozliwia¢ kompleksowy monitoring sieci, monitoring
sprzetu komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych
1 programowych oraz pomoc w formie interaktywnego polaczenia sieciowego z obslugiwanym

uzytkownikiem.
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Monitorowanie infrastruktury (bezagentowo) musi obejmowaé serwery Windows, Linux, Unix,

Mac; routery, przelaczniki, urzadzenia VolIP i firewalle przynajmniej w zakresie:

o Serwiséw TCP/IP, http, HTTPS, POP3, SMTP, IMAP, MAPI, FIP i innych wraz
z mozliwoscia definiowania wlasnych serwiséw. System musi monitorowaé m.in. czas ich

odpowiedzi i procent utraconych pakietéw.

e Serweréw pocztowych:

system musi monitorowac¢ zaréwno serwis odbierajacy, jak 1 wysylajacy poczte,

program musi mie¢ mozliwo$¢ monitorowania stanu systemow 1 wysylania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaly one odpowiadac¢ lub
funkcjonowaly wadliwie (np. gdy wazne parametry znajda si¢ poza zakresem),

program musi mie¢ mozliwos¢ wykonywania operacji testowych,

program musi mie¢ mozliwos$¢ wyslania powiadomienia jesli serwer pocztowy nie dziala.

e Monitorowania serwerow WWW i adreséw URL.

e  Obstlugi szyfrowania SSL/TLS w powiadomieniach e-mail.

e Obslugi urzadzen SNMP wspierajacych SNMP v1/2/3 (np. przelaczniki, routery, drukarki

sieciowe, urzadzenia VoIP itp.).

e Obstugi komunikatéw syslog i putapek SNMP.

e Monitoringu routeréw i przetacznikow wg:

zmian stanu interfejsow sieciowych,
ruchu sieciowego,
podiaczonych stacji roboczych,

ruchu generowanego przez podlaczone stacje robocze.

e Serwisow Windows: monitor serwisow Windows musi alarmowaé gdy serwis przestanie

dziata¢ oraz pozwalaé na jego uruchomienie/zatrzymanie/zrestartowanie.

Wydajnosci systeméw Windows:

obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.

Program powinien umozliwia¢ definiowanie automatycznie zmieniajacych si¢ map urzadzen

zgodnie:

e ze zdefiniowang przez administratora systemu struktura organizacyjng

e ze zdefiniowanymi przez administratora filtrem; minimalne kryteria, ktére musi umozliwiac
filtr:

agent: stan, wersja, zainstalowany
alarmy: aktywne

aplikacje: zainstalowany program (zainstalowany lub nie), wersja aplikacji (zainstalowana
lub nie)

ustugi: monitorowane ustugi, czas odpowiedzi
SNMP: wlaczone, lokalizacja, mapowanie portow

Wlasciwosci urzadzenia: rodzaj, nazwa, opis, adres MAC, adres IP.
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W zakresie inwentaryzacji system musi automatycznie gromadzi¢ informacje o sprzecie
1 oprogramowaniu na stacjach roboczych oraz:

e Prezentowac szczegély dotyczace sprzetu: modelu, procesora, pamieci, plyty glownej,
napedow, kart itp.

e Obejmowaé m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, $rednie wykorzystanie pamieci, informacje pozwalajace na wytypowanie systemow,
dla ktoérych konieczny jest upgrade.

e Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacj¢ uzytkowania licencji w organizacij.

e Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

e Posiada¢ mozliwos¢ wysylania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguraciji sprzetowej komputera.

e Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

Modul inwentaryzacji sprzg¢tu musi umozliwia¢ prowadzenie bazy ewidencji majatku IT

w zakresie:

e przechowywania wszystkich informacji dotyczacych infrastruktury I'T w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,

e definiowania wlasnych typow (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania musi istnie¢ mozliwo$¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uplywu i skan gwarancji,
termin kolejnego przegladu (musi by¢ mozliwo§¢ podania daty, po ktérej administrator
otrzyma powiadomienie o zblizajacym si¢ terminie przegladu lub uplywie gwarancii), nazwa
firmy serwisujacej, inny dowolny zalacznik (np. plik .DOCX, XLSX), skan dowolnego
dokumentu, czy tez wlasny komentarz; dodatkowo musi by¢ mozliwos¢ importu danych
z zewngetrznego zrodla ((CSV),

e generowania zestawienia wszystkich srodkéw trwalych, w tym urzadzen i zainstalowanego na
nich oprogramowania,

e archiwizacji i poréwnywania audytéw srodkow trwalych,

e tworzenia kodéw kreskowych w Srodkach Trwatych,

e drukowania kodéw kreskowych oraz QR Code (mozaikowe) dla srodkéw trwatych, ktore
posiadaja numer inwentarzowy,

e inwentaryzacji sprz¢tu posiadajacego kody kreskowe za pomocy aplikacji mobilne;j.
Dostepne powinny by¢ Agenty inwentaryzacji na systemy Android, OS X oraz Linux.

Inwentaryzacja oprogramowania musi zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

e Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.
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e Zarzadzanie posiadanymi licencjami.

e Fatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia
liczby posiadanych licenciji - w kazdej chwili musi istnie¢ mozliwo§¢ wykonania aktualnych
raportéw audytowych.

e Zarzadzanie posiadanymi licencjami: raport zgodnosci licencii.

e Mozliwo$¢ przypisania do programéw numerdw seryjnych, wartosci itp.
Okna audytowe musza posiada¢ mozliwo$¢ filtrowania elementéw z doktadnoscia do jednostki.

W zakresie obslugi uzytkownikéw system musi umozliwia¢é monitorowanie aktywnosci
uzytkownikow pracujacych na komputerach z systemem Windows poprzez analize:

e TFaktycznego czasu aktywnosci (dokladny czas pracy z godzina rozpoczecia i zakofczenia
pracy),

e Monitorowanie proceséw (kazdy proces ma catkowity czas dzialania oraz czas aktywnosci
uzytkownika),

e Rzeczywistego uzytkowania programéw (m.in. procentowa warto§¢ wykorzystania aplikacji,
obrazujaca czas jej uzywania w stosunku do lacznego czasu, przez ktéry aplikacja byla
uruchomiona),

e Informacji o edytowanych przez uzytkownika dokumentach,

e Historii pracy (cykliczne zrzuty ekranowe),

e Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagléwkami, liczba i czasem
wizyt),

e Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

e  Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jako$ci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na
jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania”
drukarek poprzez identyfikacje drukarek. Program ma mozliwo§¢ monitorowania kosztow
wydrukow,

e Nagléwkow przesylanej poczty e-mail.

System ponadto musi mie¢ funkcjonalno$¢ blokowania stron internetowych poprzez mozliwosé

zezwolenia lub zablokowania calego ruchu WWW dla danej stacji roboczej z mozliwoscia

definiowania wyjatkéw — zaréwno zezwalajacych, jak i zabraniajacych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl).

System musi mie¢ mozliwo$¢ generowania raportéw dla uzytkownikéw Active Directory
niezaleznie od tego, na jakich komputerach pracowali w danym czasie.

System musi posiada¢ mechanizm blokowania uruchamiania aplikacji zdefiniowanej przez

administratora.

System musi umozliwia¢ realizacje zdalnej pomocy uzytkownikom. W ramach kontroli stacji
uzytkownika musi by¢ dostepny podglad pulpitu uzytkownika i mozliwo$¢ przejecia nad nim
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kontroli. Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator musza widzie¢ ten
sam ekran. Administrator w trakcie zdalnego dostgpu musi mie¢ mozliwo$¢ zablokowania
dzialania myszy oraz klawiatury dla uzytkownika. W module pomocy musi znajdowaé si¢ baza
zgloszen umozliwiajaca uzytkownikom zglaszanie probleméw technicznych, ktére z kolei musza
by¢ przetwarzane 1 przyporzadkowywane odpowiednim administratorom, otrzymujacym
automatycznie powiadomienie o przypisanym im problemie. System musi umozliwiaé
uzytkownikom monitorowanie procesu rozwigzywania zgloszonych przez nich probleméw i ich
aktualnych statuséw, jak réwniez mozliwo$¢ wymiany informacji z administratorem poprzez
komentarze, ktore beda wpisywane 1 widoczne dla obu stron. Modutl ten musi réwniez zawierac
komunikator (czat), ktéry musi umozliwia¢ przesylanie wiadomosci pomiedzy zalogowanymi
uzytkownikami i administratorami. Modul pomocy musi zawiera¢ baze¢ wiedzy pomagajaca

uzytkownikom na samodzielne rozwigzywanie najbardziej typowych probleméw.

Modul pomocy zdalnej musi ponadto umozliwiac:

e pobieranie listy uzytkownikéw z Active Directory,

e przypisywanie pracownikéw helpdesk do kategorii zgloszen,

e procesowanie zgloszen uzytkownikéw z wiadomosci e-mail,

e dolgczanie zalacznikow do zgloszen,

e zrzuty ekranowe (podglad pulpitu),

e dystrybucj¢ oprogramowania przez Agenty,

e dystrybucje oraz uruchamianie plikow za pomoca Agentéw (w tym plikéw MSI),

e zadania dystrybucji plikéw, jesli komputer jest wylaczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybucji pliku,

e mozliwos¢ skonfigurowania automatyzacji procesowania zgloszen,

e planowanie nieobecnosci pracownikéw helpdesk,

e generowanie raportéw obstugi helpdesk.

System musi posiada¢ mozliwo$¢ ochrony danych przed wyciekiem poprzez blokowanie:

e urzadzen i no$nikéw danych. System musi mie¢ mozliwos¢ zarzadzania prawami dostepu do
wszystkich urzadzen wejscia 1 wyjécia oraz urzadzen fizycznych, na ktére uzytkownik moze
skopiowac¢ pliki z komputera firmowego lub uruchomi¢ z nich program zewnetrzny.

e urzadzen 1 interfejsow fizycznych: USB, FireWire, gniazd kart pamigci, dyskow SATA,
dyskéw przenosnych, napedéw CD/DVD, stacji dyskietek.

e interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie musi dotyczy¢ tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia
korzystajace z tych interfejséw (drukarka, klawiatura, mysz itp.) musza dziala¢ prawidtowo.

System musi zapewnia¢ zarzadzanie prawami dostepu do urzadzen:

e Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikéw.
e Autoryzowanie urzadzen firmowych (np. szyfrowanych): pendrive’ow, dyskéw itp. -
urzadzenia prywatne sa blokowane.
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e Calkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikéow lub
stacji roboczych.

e Centralna konfiguracje poprzez ustawienie regul (polityk) dla calej sieci lub wybranych stacji
roboczych.

System musi zapewnia¢ realizacj¢ audytu operacji na urzadzeniach przeno$nych:

e Zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach przenosnych.

e DPodlaczenie/odlaczenie urzadzenia przeno$nego.

System musi mie¢ mozliwos$¢ integracji z ustuga katalogowa Active Directory w zakresie

zarzadzania prawami dostepu przypisanymi do uzytkownikéw oraz grup domenowych.

Agent na stacji roboczej musi by¢ zabezpieczony przed ingerencja uzytkownika w jego dziatanie
1 proba usuniecia, nawet jesli uzytkownik ma prawa administratora.

Dostarczona licencja na oprogramowanie musi umozliwia¢ instalacje dowolnej liczby serweréw
zarzadzania oraz konsoli zarzadzajacych. Zamawiajacy musi mie¢ mozliwos¢ dowolnego
przydzialu licencji na kazdy serwer zarzadzania w ramach udzielonej licencji zbiorczej.

System musi by¢ dostepny minimum w jezykach: polskim, angielskim, niemieckim.

Czesc 2
Szkolenia

— szkolenie pracownikéw helpdesk

e Szkolenie musi zosta¢ przeprowadzone dla dwéch grup szkoleniowych w dwoéch réznych
terminach.

e Wielko$¢ grupy szkoleniowej do 15 oséb.
e Wymiar czasu szkolenia: minimum 7 godzin (jeden dzien).
e Wykonawca skieruje do realizacji zamdwienia osobe w charakterze trenera, ktéra
przeprowadzi szkolenie i bedzie spelniata nastepujace wymagania:
- posiadata certyfikat inzyniera wydany przez producenta oprogramowania,
- przeprowadzita co najmniej 6 szkolent w ciagu ostatnich 12 miesiecy w zakresie zgodnym
z punktem ponize;j.
Na potwierdzenie spelnienia powyzszego wymogu Wykonawca przedstawi stosowne
dokumenty przed podpisaniem umowy.
e Zakres szkolenia:
— konfiguracja modutu przez administratora;
— tworzenie zgloszen serwisowych, zarzadzanie nimi, automatyzacja;
— praca w module Helpdesk od strony uzytkownika;
— tworzenie polityki przypisywania zgloszen do pracownikéw helpdesk 1 administratorow;

— konfiguracja wewnetrznego chatu i jego funkcjonalnosci;
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— omowienie systemu komunikatéw dla pojedynczego uzytkownika 1 komunikatow
zbiorowych;

— omowienie mozliwosci wykorzystania zdalnego dostepu do uzytkownika z poziomu
platformy Helpdesk 1 konsoli systemu;

— zarzadzanie procesami Windows z poziomu platformy Helpdesk;

— praktyczne wykorzystanie dwukierunkowej wymiany plikdw;

— zdalna dystrybucja oprogramowania;

— integracja bazy uzytkownikéw z domena Active Directory.

e Uczestnicy po zakonczeniu szkolenia beda mieli zapewniony kontakt z trenerem przez
minimum 14 dni po zakonczeniu szkolenia.

e Po zakonczeniu szkolenia uczestnicy otrzymaja dokument potwierdzajacy posiadang wiedze
na poziomie pracownika Helpdesk.

— szkolenie administratorow

e Szkolenie musi zosta¢ przeprowadzone dla dwéch grup szkoleniowych w dwoéch réznych
terminach.
e Wielko$¢ grupy szkoleniowej do 10 oséb.
e Wymiar czasu szkolenia: minimum 14 godzin (dwa dni).
e Wykonawca skieruje do realizacji zamodwienia osobe w charakterze trenera, ktéra
przeprowadzi szkolenie i bedzie spelniata nastepujace wymagania:
- posiadala certyfikat administratora wydany przez producenta oprogramowania,
- przeprowadzita co najmniej 6 szkolen w ciagu ostatnich 12 miesiecy w zakresie zgodnym
z punktem ponizej.
Na potwierdzenie spelnienia powyzszego wymogu Wykonawca przedstawi stosowne
dokumenty przed podpisaniem umowy.
e Zakres szkolenia:
— zapoznanie z najwazniejszymi funkcjonalnosciami systemu;
— konfiguracja i korzystanie z poszczegélnych moduléw systemu;
— monitorowanie krytycznych dla organizacii urzadzen, ustug i proceséw;
— monitorowanie komponentow sieci, wydajnosci i pojemnosci;
— wykonanie audytu oprogramowania, plikow multimedialnych;
— zarzadzanie §rodkami trwalymi;
— monitorowanie i analiza aktywnosci uzytkownikéw;
— standaryzacja i rozliczalno§¢ komunikacji pomiedzy uzytkownikami a pracownikami IT;
—  budowa bazy wiedzy dla pracownikow;
— automatyzacja procesow zwiazanych z obstuga zgloszen serwisowych;
— zarzadzanie i rozliczanie no$nikow zewnetrznych;
— rozliczanie pracy na plikach wspoélnych
e Uczestnicy po zakonczeniu szkolenia beda mieli zapewniony kontakt z trenerem przez
minimum 14 dni po zakonczeniu szkolenia.
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e Po zakonczeniu szkolenia uczestnicy otrzymaja certyfikat potwierdzajacy posiadang wiedze
na poziomie administratora. Certyfikat musi by¢ autoryzowany przez producenta systemu.

str. 9



